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DO SIGURNOST
VASEG
POSLOVANJA




Kriza COVID-19 pokazala je
koliko su internet i racunala
opcenito vazni za mala i srednja
poduzeca (MSP). Kako bi bili
poslovno uspjesni tijekom
pandemije, mnogi MSP-ovi
morali su poduzeti mjere u
pogledu kontinuiteta
poslovanja, kao Sto su prelazak
na usluge u oblaku, poboljsanje
internetskih usluga,
nadogradnja mreznih mjesta i
omogucavanje rada na daljinu
za svoje osoblje.

U ovom se letku MSP-ovima
predstavlja 12 prakti¢nih koraka
visoke razine kojima mogu bolje
osigurati svoje sustave i svoje
poslovanje. Rijec je o pratecoj
publikaciji uz detaljnije izvjes¢e
ENISA-e



https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

RAZVIJTE DOBRU
KIBERKULTURU

DODIJELITE ODGOVORNOST UPRAVLJANJA

Dobra kibersigurnost kljucni je element kontinuiranog uspjeha svakog MSP-a.
Odgovornost za tu klju¢nu funkciju trebala bi biti dodijeljena nekome unutar
organizacije tko bi trebao osigurati odgovarajuce resurse za potrebe
kibersigurnosti, kao $to su vrijeme osoblja, kupnja softvera, usluga i hardvera
za kibersigurnost, osposobljavanje osoblja i razvoj ucinkovitih pravilnika.

STEKNITE PODRSKU ZAPOSLENIKA

Steknite podrsku zaposlenika ucinkovitom komunikacijom uprave o
kibersigurnosti, tako da uprava otvoreno podupire inicijative za
kibersigurnost, da zaposlenici dobivaju odgovarajuca osposobljavanja te da
se zaposlenicima daju jasna i konkretna pravila navedena u pravilnicima o
kibersigurnosti.




PROVODITE REVIZIJE
KIBERSIGURNOSTI

Redovne revizije trebaju provoditi osobe s
odgovaraju¢im znanjem, vjeStinama i
iskustvom. Revizori bi trebali biti neovisni, bez
obzira na to je li rijec o vanjskom ili internom
izvodacu, te neovisni o svakodnevnim IT
aktivnostima.

NE ZABORAVITE NA
ZASTITU PODATAKA

U skladu s Op¢om uredbom EU-a o zastiti
podataka’, svaki MSP koji obraduje ili pohranjuje
osobne podatke koji pripadaju rezidentima EU-
a/EGP-a mora osigurati odgovarajuce sigurnosne

OBJAVLJ UJTE PRAVILNIKE O kontrole za zastitu tih podataka. Medu ostalim,
KIBERSIGURNOSTI potrebno je osigurati da sve trece strane koje

rade u ime MSP-a imaju uspostavljene
Pravilnici o kibersigurnosti za zaposlenike trebaju sadrzavati odgovarajuce sigurnosne mjere.

jasna i konkretna pravila o tome kakvo se ponasanje od njih
ocekuje kada koriste IKT okruzenje, opremu i usluge poduzeca.
U tim bi pravilnicima takoder trebale biti istaknute posljedice s

kojima bi se zaposlenici mogli suociti ako se ne pridrzavaju
pravilnika. Pravilnike je potrebno redovito pregledavati i
azurirati.

1 Opca uredba o zastiti podataka
https://ec.europa.eu/info/law/law-topic/data-protection en
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https://ec.europa.eu/info/law/law-topic/data-protection_en

OMOGUCITE
POTREBNU
OBUKU

Osigurajte redovita osposobljavanja za podizanje svijesti o
kibersigurnosti za sve zaposlenike kako biste bili sigurni da oni

mogu prepoznati razlicite kibersigurnosne prijetnje i da se znaju

s njima nositi. Ta bi osposobljavanja trebala biti prilagodena
MSP-ovima i usmjerena na situacije u stvarnom Zivotu.

Osigurajte specijalizirano osposobljavanje iz podrucja
kibersigurnosti za one koji su odgovorni za upravljanje

kibersigurnos¢u unutar poduzeca kako bi se zajamcilo da imaju

vjestine i kompetencije potrebne za obavljanje svojeg posla.

OSIGURAJTE
UCINKOVITO
UPRAVLJANJE
TRECIM
STRANAMA

Osigurajte da se svim dobavljacima, osobito onima s pristupom
osjetljivim podacima i/ili sustavima, aktivno upravlja i da
ispunjavaju dogovorene razine sigurnosti. Trebali bi postojati
ugovori kojima se regulira nacin na koji dobavljaci ispunjavaju te
sigurnosne zahtjeve.
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RAZVIJTE PLAN
ODGOVORA NA
INCIDENTE

Razvijte formalni plan odgovora na incidente
koji sadrzava jasne smjernice, uloge i
odgovornosti dokumentirane kako bi se
osiguralo da se na sve sigurnosne incidente
reagira pravodobno, profesionalno i na
odgovarajuci nacin. Kako biste brzo odgovorili
na sigurnosne prijetnje, istrazite alate koji bi
mogli nadzirati i stvarati upozorenja kada dode
do sumnijivih aktivnosti ili krSenja sigurnosti.

OSIGURAJTE
PRISTUP
SUSTAVIMA

Poticite sve da koriste pristupnu zaporku, skup od najmanje tri nasumicne
uobicajene rije¢i kombinirane u izraz koje pruzaju vrlo dobru kombinaciju
pamtljivosti i sigurnosti. Ako se odlucite za tipicnu lozinku:

& neka bude dugacka, s malim i velikim slovima, mozda i brojevima te
posebnim znakovima;

& izbjegavajte ocito, kao Sto je ,lozinka”, niz slova ili brojeva kao Sto su
,abc”, brojevi kao Sto su ,123";

@ zbjegavajte upotrebu osobnih podataka koji se mogu pronadi na
internetu.

Bez obzira na to upotrebljavate li pristupne zaporke ili lozinke:

nemojte ih ponovno upotrebljavati na drugom mjestu;
nemojte ih dijeliti sa suradnicima;

omogucite viSestruku provjeru autenti¢nosti;
upotrebljavajte namjenski upravitelj lozinki.
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ZASTITITE
UREDAJE

P

Klju¢ni korak u programu kibersigurnosti je
odrzavanje sigurnosti uredaja koje osoblje
upotrebljava, bilo da su to njihova stolna racunala,
prijenosna racunala, tableti ili pametni telefoni.

ODRZAVA|TE SOFTVER
ZAKRPAMA | AZURIRANJIMA

Idealno je koristiti se centraliziranim

platformama za upravljanje zakrpama.

MSP-ovima se posebno porucuje:

@ da redovito aZuriraju svoj softver;

® da ukljuce automatska azuriranja kad god
je to moguce;

& da utvrde koji softver i hardver zahtijevaju
ruc¢no azuriranje;

@ da uzmu u obzir mobilne uredaje i uredaje
interneta stvari (loT).

ANTIVIRUS

Na sve vrste uredaja treba implementirati
centralno upravljano antivirusno rjesenje i
redovito ga azurirati kako bi se osigurala
njegova kontinuirana ucinkovitost. Takoder,
nemojte instalirati piratski softver jer moze
sadrzavati zlonamjerni softver.

KORISTITE SE ALATIMA ZA
ZASTITU E-POSTE | MREZE

Koristite se rjeSenjima za blokiranje nezeljenin
e-poruka, e-poruka s poveznicama na
zlonamjerna mrezna mjesta, e-poruka koje
sadrZavaju zlonamjerne privitke kao $to su
virusi i ,phishing” e-poruke.

ENKRIPCIJA/SIFRIRANJE

Zastitite podatke Sifriranjem. MSP-ovi bi
trebali osigurati da podaci i tablice pohranjeni
na mobilnim uredajima, kao $to su prijenosna
racunala i pametni telefoni, budu Sifrirani.
Pobrinite se za to da podaci koji se prenose
putem javnih mreza, kao $to su WiFi mreze
hotela ili zra¢nih luka, budu Sifrirani, i to
koristenjem virtualne privatne mreze (VPN) ili
pristupanjem mreznim mjestima putem
sigurnih veza s pomocu SSL/TLS protokola.
Budite sigurni da se na njihovim mreznim
mjestima primjenjuje odgovarajuca
tehnologija enkripcije za zastitu podataka
klijenata dok putuju internetom.



ZASTITITE
IMPLEMENTIRAJTE S\/OJ\L./

UPRAVLJANJE MOBILNIM

UREDA]JIMA M REZ J

Dok omogucuju osoblju da radi na daljinu, mnogi MSP-
ovi dopustaju osoblju koristenje vlastitim prijenosnim
racunalima, tabletima i/ili pametnim telefonima. Time KORISTITE SE VATROZIDIMA
nastaje nekoliko sigurnosnih problema povezanih s
osjetljivim poslovnim podacima pohranjenima na tim
uredajima. Jedan od nacina upravljanja tim rizikom je
primjena rjeSenja za upravljanje mobilnim uredajima
(MDM) koja MSP-ovima omogucuju:

Vatrozidi upravljaju prometom koji ulazi u mrezu i iz nje izlazi te su
jedan od najvaznijih alat u zastiti sustava MSP-ova. Vatrozidi bi se
trebali postaviti kako bi zastitili sve najvaznije sustave, vatrozid bi se
posebice trebao koristiti za zastitu mreze MSP-a od interneta.

®- da kontroliraju kojim je uredajima dopusten pristup PREGLEDAJTE RJEgENJA ZA DALJ|NSK| PRISTUP
njihovim sustavima i uslugama;

® da osiguraju da uredaj ima instaliran azurirani MSP-ovi bi trebali redovito pregledavati sve alate za daljinski pristup
antivirusni softver; kako bi osigurali da su sigurni, posebice:

@& da utvrde je li uredaj Sifriran; ®- osigurati da sav softver za daljinski pristup ima potrebne zakrpe |

® da potvrde jesu li na uredaj instalirane azurirane da je azuriran;
softverske zakrpe; ® ograniciti udaljeni pristup sa sumnijivih geografskih lokacija ili

@ da se pobrinu da je uredaj zasti¢en PIN-om odredenih IP adresa;
i/ili lozinkom. ®- ograniciti daljinski pristup osoblja samo na sustave i racunala koja su

& da daljinski izbrisu sve MSP-ove podatke s im potrebna za njihov posao;

® postaviti snazne lozinke za daljinski pristup i gdje je moguce
omoguciti viSestruku provjeru autenti¢nosti;

® osigurati da su omoguceni nadzor i sustav upozoravanja kako bi se
upozorilo na sumnjive napade ili neuobicajene sumnjive aktivnosti.

uredaja ako vlasnik uredaja prijavi da je
izgublien ili ukraden, ili ako prestane radni
odnos vlasnika uredaja kod MSP-a.



POBOLJSAJTE
FIZICKU
SIGURNOST

Gdje god se nalaze vazne informacije potrebno je
primijeniti odgovarajuce fizicke kontrole. Prijenosno
racunalo ili pametni telefon tvrtke, na primjer, ne bi trebali
ostati bez nadzora na straznjem sjedalu automobila. Svaki
put kada se korisnici udalje od svojeg racunala, trebali bi ga
zakljucati. U suprotnom, omogucite funkciju automatskog
zakljuavanja na svakom uredaju koji se upotrebljava u
poslovne svrhe. Isto tako, osjetljive ispisane dokumente ne
treba ostavljati bez nadzora, a kada se ne upotrebljavaju,
treba ih sigurno pohraniti.

ZASTITITE =™
SIGURNOS
NE KOPIJE

Sigurnosne kopije treba odrzavati kako bi se omogucio
oporavak formiranja kljuca jer su one ucinkovit nacin
oporavka od katastrofa, kao Sto je napad ucjenjivackog
programa (engl. ,ransomware”). Trebala bi se primjenjivati
sliedeca pravila sigurnosnog kopiranja:

._

=

=

sigurnosno kopiranje je redovito i automatizirano kad god
je to moguce,

sigurnosna kopija Cuva se odvojeno od produkcijskog
okruzenja MSP-a,

sigurnosne kopije su Sifrirane, osobito ako se trebaju
premjestati s jedne lokacije na drugu,

testira se mogucnost redovitog vracanja podataka iz
sigurnosnih kopija. U idealnom bi slucaju trebalo obaviti
redoviti test potpunog vracanja od pocetka do kraja.
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ODLUCITE SE
7ZA OBLAK

lako pruzaju mnoge prednosti, rjieSenja koja se temelje na oblaku
predstavljaju odredene jedinstvene rizike koje bi MSP-ovi trebali
razmotriti prije nego Sto se obrate pruZatelju usluga u oblaku. ENISA
je objavila ,Vodic za sigurnost u oblaku za MSP-ove" koji bi MSP-ovi
trebali prouditi prije migracije podataka u oblak.

Pri odabiru pruzatelja usluga u oblaku, MSP-ovi bi trebali osigurati da
ne krsi zakone ili propise pohranjivanjem podataka, posebice osobnih
podataka, izvan EU-a/EGP-a. Na primjer, Op¢om uredbom EU-a o
zastiti podataka zahtijeva se da se osobni podaci rezidenata EU-
a/EGP-a ne pohranjuju i ne prenose izvan EU-a/EGP-a osim u vrlo
specificnim uvjetima.

2 https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes



http://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

OSIGURAJTE
MREZNA
MJESTA

Bitno je da MSP-ovi osiguraju da su njihova mrezna mjesta
konfigurirana i odrzavana na siguran nacin te da su svi osobni
podadi ili financijske pojedinosti, kao Sto su podaci kreditnih
kartica, zasti¢eni na odgovarajudi nacin. To ¢e podrazumijevati
provodenje redovitih sigurnosnih testova na mreznim mjestima
radi utvrdivanja svih potencijalnih sigurnosnih slabosti te
provodenje redovitih pregleda kako bi se osiguralo da se
mrezno mjesto pravilno odrzava i azurira.

TRAZITE |
RAZMIJENJUJTE
INFORMACIJE

Ucinkovit alat u borbi protiv kiberkriminala je razmjena
informacija. Razmjena informacija u vezi s kiberkriminalom
kljucna je za MSP-ove kako bi bolje razumieli rizike s kojima se
suocavaju. Tvrtke koje od svojih kolega saznaju o problemima u
podrucju kibersigurnostii o tome kako su oni te probleme
prevladali, vjerojatnije ¢e poduzeti korake za osiguravanje svojih
sustava, nego da o sli¢nim pojedinostima saznaju iz industrijskih

izvjeSc¢a ili iz anketa o kibersigurnosti.
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O ENISA-i

Agencija Europske unije za kibersigurnost, ENISA, agencija je Unije osnovana s ciljem
postizanja visoke zajednicke razine kibersigurnosti u cijeloj Europi. Agencija Europske unije
za kibersigurnost osnovana je 2004. na temelju Akta o kibersigurnosti EU-a i odonda
pridonosi kiberpolitici EU-a, poboljSava pouzdanost proizvoda, usluga i postupaka IKT-a s
pomocu programa kibersigurnosne certifikacije, suraduje s drzavama clanicama i tijelima
EU-a te pomaze Europi da se pripremi na kiberizazove koji je ocekuju u buducénosti.
Agencija, zajedno sa svojim kljucnim dionicima, pridonosi razmjeni znanja, izgradniji
kapaciteta i informiranju kako bi se ojacalo povjerenje u povezano gospodarstvo, povecala
otpornost infrastrukture Unije te kako bi se, u konacnici, sacuvala sigurnost europskog
druStva i gradana. Vise informacija dostupno je na: www.enisa.europa.eu.

ENISA
Agencija Europske unije za kibersigurnost

Ured u Ateni Ured u Heraklionu
Ethnikis Antistaseos 72 & 95 Nikolaou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton,
Chalandri 15231, Atika, Grcka Heraklion, Grcka

enisa.europa.eu



http://www.enisa.europa.eu/
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